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SOLICITACAO FORMAL DE ORCAMENTO

DESCRICAO DOS SERVICOS

Constitui objeto do presente contrato a contratacao de empresa especializada
para prestacdo de servicos e manutencdo da Area Tl — Tecnologia da Informacdo,
atendendo satisfatoriamente todas as indicacdes, conforme segue:

ITEM 01: INSTALACAO, CONFIGURACAO E GERENCIAMENTO DE
SERVIDORES

ABRANGENCIA:

Planejar, instalar, configurar e gerenciar todos os servidores de arquivo, sistemas,
usuarios e documentos da prefeitura e secretarias externas, conforme detalhamento
abaixo:

DESCRICAO DOS SERVICOS:
Servidores de Diretdrio e Arquivos:
= Gerenciamento de contas de usuario;
= Gerenciamento de senhas de acesso;
= Gerenciamento de grupos e permissdes de acesso;
= Gerenciamento de politicas de rede;
= Criacdo de estrutura de pastas;
Gerenciamento de atualizagoes:
= Gerenciamento de Servidores de atualizacdes de Software e aplicativos;
= Gerenciamento da distribuicéo e controle de updates para os servidores Microsoft;
= Gerenciamento da distribuicdo e controle de updates para as estacbes Microsoft.
Gerenciamento de volumes e partigdes:
= Gerenciamento das particdes de disco;
= Controle do crescimento dos dados entre os volumes;
= Gerenciamento de tecnologias RAID;
» Adicdo e substituicdo de discos quando necessario.
= Organizacdo da estrutura de arquivos e diretorios;
» Exclusdo de arquivos temporarios, desnecessarios, duplicados, com nomes
invalidos ou salvos em local indevido.
Gerenciamento de Servidores DNS
= Gerenciamento de zonas diretas;
= Gerenciamento de zonas reversas;
= Gerenciamento de zonas integradas ao AD;
= Gerenciamento de Resource Records;
= Gerenciamento das atualizacGes entre zonas primarias e secundarias;
= Gerenciamento de encaminhadores.
Gerenciamento de Servidores I1S
= Gerenciamento de aplicagcdes Web;
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Gerenciamento dos sites publicados;

Gerenciamento da seguranca das informacdes e acesso externo;
Publicacéo de sites quando necessario.

Gerenciamento de Softwares e Aplicativos:

Verificagdo dos softwares instalados nos Servidores;

Instalacdo e configuracédo de aplicativos sob demanda e necessidade;
Gerenciamento de atualizagbes para softwares e aplicativos de terceiros, de
acordo com a disponibilidade e recomendacéao dos fabricantes.

Gerenciamento de Hardware:

Verificacao das Interfaces de Rede;
Verificagdo das interfaces controladoras de disco;

Verificacao das fontes de alimentacdo;
Anédlise periddica dos servidores com software de diagnostico do fabricante.

ITEM 02: SISTEMAS VIRTUALIZADOS:

Planejamento, instalacdo e configuracdo de servidores com sistema operacional
para virtualizagéo;

Criacdo e configuracdo de maquinas virtuais;

Manutencéo preventiva das maquinas virtuais;

Atualizacdo da plataforma dos servidores de acordo com o fabricante;

Auxilio no gerenciamento das solucdes;

Documentagdo dos processos para aumentar a integridade dos servicos utilizados.

ITEM 03:
INFRAESTRUTURA DE BACKUP:

Elaboracdo de estratégias de backup e restauracdo de acordo com as necessidades
do Municipio de Colinas-RS e demais secretarias;

Gerenciamento de softwares e sistemas designados para a realizacdo de backup e
restauracao de dados;

Verificacao de logs e registros dos servicos de backup utilizados;

Restauracdo de dados periédica e preventiva, aumentando a integridade das
copias;

Documentacdo da estratégia e processos relativos ao backup e restauracdo dos
dados.

ITEM 04:
INFRAESTRUTURA DE INTERNET:

Gerenciamento de servicos de Proxy

Instalacéo e configuracdo de servicos de proxy;
Manutenc&o dos diretorios de cache;
Criacéo e customizacéo de regras de blogueio e liberacdo de acesso a sites.

Controle de Contetido:

Controle de acesso a sites da web por usuario;

Registro de acesso de usuarios e estagdes sob demanda;

Bloqueio de contedo perigoso;

Bloqueio de conteddo improéprio sob demanda: pornografia, pedofilia,
download de musicas.
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Servidores Web:
= Instalacdo e configuracdo de servidores sob demanda e necessidade;
= Publicagéo de sites;
= Criacdo de areas seguras quando necessario;
» Habilitacdo de servicos quando necessario (FTP, SSH, etc);
= Anadlise dos registros de seguranca.
Servidores DNS:
= Criacdo e gerenciamento de zonas DNS;
= Controle das Zonas de pesquisa Direta e Reversa;
= Criacdo de resource records quando necessario;
= Criagdo de novos dominios quando necessario;

ITEM 05:
INFRAESTRUTURA DE EMAIL CORPORATIVO:
= Instalacdo e configuracdo de servidores de e-mail;
» Manutencdo e gerenciamento de servidores de e-mail (Zimbra, Sendmail, Postfix)
= Controle e implementacdo de quotas de tamanho das caixas de e-mail sob
demanda;
= Criagdo e gerenciamento das contas de usuario;
= Bloqueio e liberacdo de enderecos;
= Gerenciamento de solugdes Anti-Spam;
= Analise dos registros do Servico;
» Atualizacdo da plataforma/servidor de acordo com o fabricante;
= Analise de registros de envio e recebimento de e-mails.

ITEM 06:
SERVICOS DE ROTEAMENTO E REDES PRIVADAS - VPN
TAREFAS: Planejar, configurar e implementar soluc6es de seguranca, redirecionamento
de servicos, interligacdo de pontos com seguranca e prover solugdes de segurancga para
acesso a internet e rede interna, conforme detalhamento abaixo:
Redes VPN e Roteadores Mikrotik:

= Instalacdo e configuracdo de roteadores de borda Mikrotik na prefeitura e

respectivas secretarias;

= Configuracao dos servicos necessarios nos equipamentos;

= Aplicacdo de atualizages e correcdes de acordo com o fabricante;

= Verificacdo periodica de logs e registros de sistema em todos 0s equipamentos;

= Criacdo de servidores VPN;

= Criagéo de clientes VPN;

= Habilitacdo de protocolos de seguranca e criptografia das conexoes;

= Configuracdo de rotas de conexdo entre 0s pontos;

» Implementacdo de configuracdes de seguranca para proteger as redes internas.

Controle de acesso e banda de internet:
» Configuragdo de bloqueio e liberagdo de acesso a aplicativos “LAYER-7”, tais
como: Youtube, Snapchat, Facebook, Instagram, Neflix, entre outros;
= Configuracdo de controle de banda de upload e download por dispositivo, de
acordo com as necessidades e defini¢Ges da prefeitura.
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Roteadores Wireless:
» Instalacdo, configuracdo e gerenciamento de roteadores sem fio para uso interno
na prefeitura e respectivas secretarias, de acordo com as necessidades, demanda e
customizacdes definidas pelos responsaveis da prefeitura.

ITEM 07:

INFRAESTRUTURA DE ANTIVIRUS CORPORATIVO:
» Instalacdo e configuracdo de solugdes corporativas de antivirus e antispam;
= Instalacdo e manutencdo do software cliente para as estacGes da rede;
» Instalagdo e manutencdo do software Server para os servidores designados.
= Varreduras preventivas nos servidores e estacfes da rede;
= Monitoramento das atualizacOes das vacinas e engines do sistema;
= Aplicacdo de correcdes para o produto de acordo com o site do fabricante;
= Anadlise de registros e relatdrios do sistema;

ITEM 08:
ESTACOES DE TRABALHO:
= Suporte técnico/help desk aos usuarios da prefeitura e respectivas secretarias;
= Aplicacdo de atualizacbes nos softwares de acordo com os fabricantes;
= Configuracao de aplicativos;
» Formatacdo e recuperacao de sistemas operacionais quando necessario;
= Configuracdo de impressoras;
= Configuracdo de sistemas.

2.2 — O Municipio de Colinas-RS possui estrutura de aproximadamente 90 computadores,
podendo este quantitativo ser acrescido em até 25% até o final do contrato.

2.3 - A empresa licitante vencedora devera realizar, no minimo 04 (quatro) visitas
mensais a sede da Prefeitura Municipal, disponibilizando no minimo 01 técnico, com
agenda semanal a ser definida pelos responsaveis do municipio, totalizando no minimo
32 (trinta e duas) horas mensais de atendimento presencial para a realizagéo dos servicos,
objeto deste edital.

2.4 — Ainda, deve atender aos eventuais chamados da Administracdo em até 24h da
solicitacdo.



